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Controler la sécurité de l'infrastructure informatique

Controler, dans le cadre d'un mandat, la sécurité des systemes, des réseaux
et des applications d'une organisation au moyen de méthodes et d'outils ap-
propriés, consigner et présenter les résultats des tests de fagon concluante et
recommander des mesures pour corriger les failles identifiées.

1 Clarifier et définir avec le mandant les objectifs, le périmétre et les
conditions cadres de I'audit de sécurité de tout ou partie de I'infra-
structure informatique.

2 Sélectionner des méthodes de tests de sécurité appropriées en fonc-
tion des objectifs et du rapport colts/utilité.

3 Vérifier la conformité Iégale et contractuelle des tests de sécurité
planifiés et engager, si nécessaire, des mesures correctives.

4 Choisir, en tenant compte des objectifs et de la méthodologie de
test, des techniques et des outils appropriés pour procéder aux tests
et aux audits de sécurité.

5 Exécuter les tests de sécurité et consigner la procédure et les résul-
tats des tests de fagon continue et exhaustive.

6 Analyser et évaluer les résultats des tests et rédiger un rapport d'au-
dit avec des mesures pour corriger les vulnérabilités.

Security/Risk Management

Mandat d'audit de sécurité portant sur l'infrastructure ICT d'une organisation
dotée de systémes, de réseaux et d'applications.
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Connaissances opérationnelles nécessaires

Les connaissances opérationnelles nécessaires décrivent les savoirs qui contribuent a I’exécution compétente des
actions d’un module. La définition de ces connaissances est fournie a titre indicatif et n’est pas exhaustive. La
concrétisation des objectifs de formation et la définition du chemin d’apprentissage en vue d’acquérir ces
compétences incombent aux prestataires de formation.
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Connaitre des méthodologies et des standards pertinents pour procéder a
des contréles de sécurité (p.ex. OSSTMM, normes BSI pour les tests d'intru-
sion [BSI Leitfaden fiir Penetrationstests], Penetration Testing Execution
Standard [PTES], méthodologie de 'OWASP pour la réalisation de tests de
pénétration d'applications WEB, Technical Guide to Information Security
Testing and Assessment du NIST, CIS Controls, ISO/CEI 2700x).

Connaitre l'infrastructure informatique et le paysage systéme du mandant
et pouvoir expliquer les possibilités de limitation du périmetre d'un audit de
sécurité (p.ex. complet, limité, ciblé).

Connaitre les conditions cadres organisationnelles et techniques pertinen-
tes applicables aux audits de sécurité (p.ex. identification de tous les syste-
mes et collaborateurs concernés, durée d'exécution, risques relevant de la
responsabilité en cas de pannes et de dommages, accés aux réseaux et a
I'infrastructure).

Connaitre des aspects éthiques pertinents dans le cadre des audits de sécu-
rité (p.ex. utilisation de techniques d'ingénierie sociale, exploitation de
vulnérabilités identifiées).

Connaitre les possibilités et les limites des scans de vulnérabilité et de I'ex-
ploitation (exploiting).

Connaitre les possibilités et les limites des tests d'intrusion et pouvoir expli-
quer leurs caractéristiques quant a la perspective (en mode boite noire,
boite grise ou boite blanche), au systeme cible, a la procédure (visible, invi-
sible), a la position de I'attaquant (interne, externe) et a I'agressivité.

Connaitre les possibilités et les limites des audits et revues techniques
(p.ex. audit de sécurité, audit de processus, audit de conformité) et pouvoir
expliquer I'objet de I'audit en tant qu'élément de différenciation.

Connaitre les possibilités et les limites des techniques d'ingénierie sociale.
Connaitre le modele et le but des simulations par équipe rouge (red tea-
ming) et par équipe bleue (blue teaming) dans le contexte des tests de sé-
curité.

Connaitre les aspects de droit pénal pertinents en matiere de tests de sécu-
rité (p.ex. soustraction de données, acces indu a un systeme informatique,
détérioration de données, utilisation frauduleuse d'un ordinateur) et I'im-
portance du consentement contractuel du mandant.
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Connaitre les dispositions Iégales relatives a la protection des données et au
droit d'auteur (licences) dans le contexte des tests de sécurité (p.ex. traite-
ment de données a caractére personnel, modifications non autorisées du
code de programme) et pouvoir expliquer les possibilités permettant de ga-
ran-tir le respect des prescriptions en la matiere.

Connaitre les risques juridiques civils pertinents dans le contexte des tests
de sécurité (p.ex. pannes et endommagements de systémes, perte et
détérioration de données) et pouvoir expliquer les possibilités permettant
de prévenir les dommages, les colts consécutifs ainsi que les demandes de
dommages et intéréts.

Connaitre les principaux contenus d'un contrat de service portant sur des
tests de sécurité (p.ex. but, type de tests et technique utilisée, obligation de
confidentialité, devoir de diligence, protection des données, demande de
dommages et intéréts et exclusion de la responsabilité, notification aux per-
sonnes concernées) et pouvoir expliquer leur finalité.

Connaitre des techniques manuelles de vérification de la sécurité (p.ex. étu-
de de documents, enquétes et entretiens, renseignement de sources ouver-
tes ou Open Source Intelligence [OSINT], piratage manuel et vérification
manuelle des exploits, audit physique des contréles d'acces).

Connaitre des outils appropriés pour procéder a un audit de sécurité assisté
par ordinateur et pouvoir expliquer la finalité de leur utilisation (p.ex. test
de stress, scan de vulnérabilités, exploitation, déverrouillage, sniffing,
spoofing, rétro-ingénierie).

Connaitre les principaux contenus d'un protocole de test compréhensible et
tragable (p.ex. identification, timbre horodateur et calendrier, activité, mo-
tivation, outils et parameétres, résultats, pieces justificatives).

Connaitre des possibilités de sauvegarde des pieces justificatives issues des
tests de sécurité (p.ex. enregistrement du trafic réseau, captures d'écran,
photographies, fichiers log et fichiers journaux des outils).

Connaitre diverses causes de vulnérabilités (p.ex. directives de sécurité la-
cunaires ou non appliquées, failles dans I'architecture de sécurité ou dans la
configuration, failles dans la gestion des incidents ou des correctifs).
Connaitre des modéles courants d'évaluation de la criticité des vulnérabi-
lités (p.ex. Common Vulnera-bility Scoring System [CVSS], OWASP Risk Ra-
ting Methodology, schéma de classification des vulnérabilités selon le BSI)
Connaitre les principaux contenus d'un catalogue de mesures structuré
(p.ex. mesure, évaluation, priorité, compétences, évaluation des ressources
et estimation des codts, vérification).

Connaitre les principaux contenus d'un rapport d'audit (p.ex. synthése, con-
texte, objet d'investigation, méthodes, résultats, constats, catalogue des
mesures, recommandation avec justification).
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