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Assurer la sécurité de I'information

Définir des directives et mesures organisationnelles permettant de garantir la
sécurité de I'information et I'exploitation opérationnelle TIC.

1 Etablir si les processus assistés par TIC et leur flux de données satis-
font aux dispositions légales et aux consignes internes en matiere de
sécurité de I'exploitation.

2 Recommander des mesures de sécurité et de protection garantissant
le respect des dispositions |égales et des consignes internes dans le
cadre de l'utilisation de matériels TIC dans les processus métier.

3 Assurer la vérification périodique de I'efficacité des mesures de sécu-
rité et de protection, autrement dit de sécurité de l'information.
Rendre compte des résultats et des mesures a prendre aux instances
responsables.

4 Analyser les conséquences d'une panne d'un systeme TIC sur le
déroulement d'un processus métier donné.

5 Définir des mesures de gestion de la continuité d'activité garantis-
sant le traitement des processus métier.

6 Définir des mesures de sensibilisation du personnel au respect des
dispositions légales et des consignes internes en matiére de sécurité
de l'information.

Security/Risk Management

Processus assistés par TIC, applications et systémes requérant un niveau de
sécurité supérieur.
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Connaissances opérationnelles nécessaires

Les connaissances opérationnelles nécessaires décrivent les savoirs qui contribuent a I’exécution compétente des
actions d’un module. La définition de ces connaissances est fournie a titre indicatif et n’est pas exhaustive. La
concrétisation des objectifs de formation et la définition du chemin d’apprentissage en vue d’acquérir ces
compétences incombent aux prestataires de formation.
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Assurer la sécurité de I'information

Définir des directives et mesures organisationnelles permettant de garantir la
sécurité de l'information et |'exploitation opérationnelle TIC.
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Pouvoir expliquer quelles sont les descriptions et documentations (descrip-
tions de fonction et de processus, directives, organigrammes, etc.) qui con-
tiennent des informations sur les dispositions légales et les consignes inter-
nes.

Savoir comment on consolide et documente de maniére transparente les
résultats d'une analyse documentaire.

Connaitre les éléments d'un processus métier (sous-processus, activités, re-
sponsabilités, etc.) et pouvoir expliquer lesquels de ces éléments servent a
reproduire quels états de faits dans une activité métier.

Connaitre la législation nationale (lois, ordonnances et directives) détermi-
nante en matiere de sécurité de l'information, p.ex. LPD, CP, CO et Olico.

Savoir comment décomposer un processus assisté TIC pour identifier les do-
maines/objets déterminants en matiére de sécurité.

Connaitre des mesures organisationnelles permettant de garantir la sécu-
rité de l'information (autorisations d'acces, heures de fonctionnement,
sauvegarde de fichiers, etc.).

Connaitre des méthodes et techniques qui permettent de soumettre a une
instance supérieure des recommandations concernant des mesures nouvel-
les ou modifiées et d'obtenir une décision.

Connaitre des démarches systématiques permettant de vérifier périodique-
ment la conformité des mesures de sécurité aux consignes.

Connaitre des méthodes de contrdle systématique de la sécurité (audit)
permettant d'identifier et de décrire des faiblesses pour pouvoir ensuite dé-
finir des mesures ciblées.

Connaitre des techniques de représentation permettant de présenter de
maniére convaincante a la direction de I'entreprise les résultats d'un con-
trole de sécurité et les constatations qui en ont été tirées.

Connaitre les incidences fondamentales d'une panne d'un systéme/compo-
sant TIC sur d'autres systémes/composants TIC, processus TIC, processus
métier assistés par TIC et pouvoir expliquer les interdépendances qui condi-
tionnent ces incidences.

Connaitre des mesures fondamentales permettant de prévenir les pannes
de processus assistés par TIC (tolérances, redondances, etc.).

Connaitre des mesures organisationnelles proactives propres a minimiser
les conséquences de la panne d'un processus assisté par TIC (plans d'ur-
gence, simulations régulieres, etc.).
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Connaissances opérationnelles nécessaires

6 6.1 Connaitre des possibilités de communiquer de maniere convaincante des
régles de comportement importantes a un cercle donné de destinataires
(formations, matériel d'information [notices], etc.) et pouvoir expliquer les
mesures prises dans ce contexte pour renforcer la sensibilisation (prise de
conscience).
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